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Aide-mémoire 

Les fraudes par courriel  

Les reconnaître et s’en protéger 

 

Le principe est le même qu’avec les textos, sinon qu’ici les malfaiteurs ont l’occasion 

d’étoffer un peu plus leurs arguments de « vente ». Avec les courriels, vous aurez affaires 

à des messages qui auront l’air officiels et même très crédibles. Toutefois après quelques 

secondes de réflexion, vous verrez que ce n’est rien de plus qu’un autre hameçon. 

 

Comment peut-on reconnaître un courriel frauduleux?  

 La source est crédible et utilisera des services courant comme vos transactions 

bancaires, la poste ou même l’impôt. (Figure 3 et 4) 

 Il se peut que le courriel provienne de l’un de vos contacts ayant un terrible secret 

touchant généralement sa santé. Cela mènera chaque fois à des conversations 

douteuses où votre « ami » vous demandera de l’aide financière. Ne prenez aucun 

risque et contactez la personne de vive voix afin d’éclaircir la situation. (Figure 2) 

 On veut vous faire peur. Comme pour les textos, vous devez réagir vite sans 

réfléchir au risque de graves conséquences sur vos finances, votre sécurité et 

même sur votre liberté. Ce genre de courriel peut soit exposer un problème avec 

un courriel ou un compte bancaire et vous demandera d’entrer vos informations 

personnelles.  

 Le contenu du courriel est très souvent révélateur. Des couleurs vives, des 

majuscules et des points d’exclamation à profusion !!!!!!!!!! vont généralement 

trahir cette fois le manque de moyen des malfaiteurs. Ce genre de courriel vous 

annonce généralement que vous avez remporté un important prix en Euro et vous 
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indique les démarches pour accepter votre prix. En fait, vous offrir de l’argent est 

une idée très souvent utilisée. (Figure 1) 

 Tout comme pour les textos, le texte est soit en anglais ou est très mal écrit. Avec 

un courriel, le tout est encore plus évident. Qui plus est, les courriels 

d’hameçonnage sont rarement personnalisés. 

 Tout comme pour les textos, vous ne devez en aucun moment cliquer sur les liens 

présents dans un courriel non-sollicité. Certains fraudeurs déguiseront leurs 

tentatives d’hameçonnage en courriel publicitaire et donc, cliquer sur l’option 

« Se désabonner » est une erreur grave. 

  Répondre n’est pas encouragé non plus, alors que ce geste vous fera entrer « dans 

le système ». Ce faisant, vous vous exposez à recevoir encore plus de ce type de 

message. 

 

Que faire avec un courriel frauduleux? 

Le courriel en soit n’est pas dangereux, du moment où on n’interagit pas avec celui-ci 

(répondre/télécharger la pièce jointe/cliquer sur le lien). Idéalement le supprimer sans 

l’ouvrir ou le signaler comme Hameçonnage avec Outlook/Hotmail en plus de 

bloquer l’expéditeur. Toutefois, rien ne peut garantir à 100% que d’autres ne tenteront 

pas leur chance avec un autre stratagème.  

 

Quels sont les risques et les conséquences si je clic quand 

même? 

Cela dépend de ce qui vous a été envoyé. Si le lien sur lequel vous cliquez contient un 

code malveillant, il est tout à fait possible que vous déclenchiez un virus. Toutefois, 

avec un antivirus à jour, les « dommages » seront moindres. Autrement, vous serez 

logiquement redirigé vers une page Internet vous demandant de partager vos données 

personnelles ou vous incitant à télécharger des fichiers. Si c’est le cas, fermez votre 

navigateur, supprimez le message et vider la corbeille de vos éléments supprimés. 
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FIGURE 3 

 

FIGURE 4 


