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Les fraudes par courriel ——

Les reconnaitre et s’en protéger

Le principe est le méme qu’avec les textos, sinon qu’ici les malfaiteurs ont I’occasion
d’étoffer un peu plus leurs arguments de « vente ». Avec les courriels, vous aurez affaires
a des messages qui auront 1’air officiels et méme trés crédibles. Toutefois aprés quelques
secondes de réflexion, vous verrez que ce n’est rien de plus qu’un autre hamecon.

Comment peut-on reconnaitre un courriel frauduleux?

= Lasource est crédible et utilisera des services courant comme vos transactions
bancaires, la poste ou méme 1’impo6t. (Figure 3 et 4)

= Il se peut que le courriel provienne de I’un de vos contacts ayant un terrible secret
touchant généralement sa santé. Cela menera chaque fois a des conversations
douteuses ou votre « ami » vous demandera de ’aide financiére. Ne prenez aucun
risque et contactez la personne de vive voix afin d’éclaircir la situation. (Figure 2)

= On veut vous faire peur. Comme pour les textos, vous devez réagir vite sans
réfléchir au risque de graves conséquences sur vos finances, votre sécurité et
méme sur votre liberté. Ce genre de courriel peut soit exposer un probleme avec
un courriel ou un compte bancaire et vous demandera d’entrer vos informations
personnelles.

= Le contenu du courriel est tres souvent révélateur. Des couleurs vives, des

trahir cette fois le manque de moyen des malfaiteurs. Ce genre de courriel vous
annonce generalement que vous avez remporté un important prix en Euro et vous



indique les démarches pour accepter votre prix. En fait, vous offrir de I’argent est
une idee tres souvent utilisée. (Figure 1)

= Tout comme pour les textos, le texte est soit en anglais ou est tres mal écrit. Avec
un courriel, le tout est encore plus évident. Qui plus est, les courriels
d’hamegonnage sont rarement personnalisés.

= Tout comme pour les textos, vous ne devez en aucun moment cliquer sur les liens
présents dans un courriel non-sollicité. Certains fraudeurs déguiseront leurs
tentatives d’hamegonnage en courriel publicitaire et donc, cliquer sur 1’option
« Se désabonner » est une erreur grave.

= Répondre n’est pas encouragé non plus, alors que ce geste vous fera entrer « dans
le systeme ». Ce faisant, vous vous exposez a recevoir encore plus de ce type de
message.

Que faire avec un courriel frauduleux?

Le courriel en soit n’est pas dangereux, du moment o on n’interagit pas avec celui-Ci
(répondre/télécharger la piece jointe/cliquer sur le lien). Idéalement le supprimer sans
I’ouvrir ou le signaler comme Hamegonnage avec Outlook/Hotmail en plus de
bloquer I’expéditeur. Toutefois, rien ne peut garantir a 100% que d’autres ne tenteront
pas leur chance avec un autre stratageme.

Quels sont les risques et les conséquences si je clic quand
méme?

Cela dépend de ce qui vous a été envoyé. Si le lien sur lequel vous cliquez contient un
code malveillant, il est tout a fait possible que vous déclenchiez un virus. Toutefois,
avec un antivirus a jour, les « dommages » seront moindres. Autrement, vous serez
logiquement redirigé vers une page Internet vous demandant de partager vos données
personnelles ou vous incitant a télécharger des fichiers. Si c¢’est le cas, fermez votre
navigateur, supprimez le message et vider la corbeille de vos éléments supprimés.
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-—Message d'origine——
De : Daniella LEVEQUE <daniellazoun1@gmail com>
Envoyé : 7 juillet 2020 13:08

A~ undisclosed-recipients

Objet : Daniella LEVEQUE

Bonjour

Je m'excuse d'avoir porté atteinte & votre vie privée, en particulier lorsque vous étes contacté par ce moyen. Je suis (Mme Daniella LEVEQUE, veuve de la
République de la Belgique mais habitais & Lomé au Togo

Je souffre depuis longtemps d'un cancer du sein, mon défunt mari. M.Philippe LEVEQUE était un homme trés riche et aprés sa mert, j'ai décidé de vous faire don de
la somme de (trois millions de dollars des Etats-Unis) en tant quiindividu qui utilisera ces fonds pour aider les orphelinats, des enfants de votre pays.

Je n'ai pas d'enfants qui peuvent hériter cet Iargent de mon défunt mari aprés sa mort Veuillez me faire savoir si vous pouvez réaliser ce projet en mon nom afin que
je vous donne plus de détails a ce sujet.

Jattends avec impatience votre réponse rapide pour plus de détails.
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Diane Grenier un. 7 sept. 12:19

Bonjour, Est-il possible de t'écrire via e-mail ? Diane G

w

Mathieu Ferland mar. 8 sept. 08:39

Oui oui Diane, vous pouvez m'écrire en tout temps sur ce courriel

mer. 9 sept. 08:49 Yy

Diane Grenier <dominiguedenis0147@gmail.com>
Amoi =

Merci pour ta réponse, cela me donne un sentiment de honte de te parler de cette situation, depuis une semaine, on m'a découvert une tumeur au larynx avancé 4 et
je n'ai voulu en parler & personne. Cependant, je souhaite que tu gardes pour linstant cette nouvelle confidentielle, je fais la navette entre Ihapital et la maison pour
divers examens et analyses plus poussées chez un i i d'oil j'ai recu 8 i

Pendant ce temps, j'ai besoin que tu me rendes, un service, peux-tu trouver un dépanneur, un Best Buy ou un Provigo od pourras-iu 'y rendes facilement ?

Tu peux me répond par mail jirai d'ici peu en salle d'observation pour d'autres examens et les téléphones ne sont pas autorisés, je laisse ma tablette connectée en

attendant ta réponse

Diane

w

Mathieu Ferland mer. 9 sept. 10:55

Bien entendu voyons. De quoi avez-vous besoin?




Desjardins

Veuillez notez que vous n'avez plus accés aux services en ligne Desjardins AccésD.

Nous avons désactiver vos services en ligne pour votre sécurité.

Cela peut étre a cause d’un récent changement d’adresse ou bien d'un manque d'informations lors de I'ouverture de votre compte.
Veuillez s'il vous plait vérifiez votre compte dans les prochains 48 heures pour évitez que votre compte en ligne reste verrouillé.

Aprés une courte vérification de votre compte en ligne , vous pourrez recommencer a utiliser nos services bancaires en direct.
Suivez les instructions sur notre page sécurisé pour restaurer votre accés en ligne.

https://accweb.desjardins. com/identification?=%. s u@hotmail. com=en

Nous nous engageons a vous rembourser intégralement advenant I'éventualité peu probable d'une perte financiére directement
liée a une opération non autorisée dans vos comptes, par le biais des services

bancaires numériques a condition que vous ayez préalablement assumé vos responsabilités en matiére de sécurité en ligne.
Veuillez s'il vous plait ne pas répondre a ce courriel automatisé.
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Your parcel will not be delivered today ...

Hello francois@

Your package N°91268549054031 will not be delivered today.

Your package cannot be delivered today due to an exceptional situation beyond our control or
because access to the delivery address is impossible.

The information at our disposal did not allow us to ensure delivery.
To organize the second presentation, Please click here

For your security, we have protect your document with a code, enter the code 031187 to display
the document.

We apologize for any inconvenience this unexpected event may cause.

Canada Poste thank you for your understanding.
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